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1. SUMARIO EXECUTIVO

O presente relatério tem por objetivo apresentar a estrutura de controles internos do
Servigo Nacional e Aprendizagem Industrial de Santa Catarina — SENAI/SC, que tem
por finalidade fornecer instrumentos que visam resguardar a regularidade nos processos

operacionais e de gestao.

A estrutura de governanca do SENAI/SC é constituida por entidades do Sistema CNI e
entidades externas, com intuito de assegurar a prestacdo de contas, a transparéncia
nas transacdes e o tratamento junto as partes interessadas, a alta direcdo adota
diversos mecanismos e praticas de controle para demonstracdo das suas acdes. A
estrutura de controles internos € composta por diversos instrumentos considerados
suficientemente eficientes para garantir a consecucdo dos objetivos estratégicos da
Entidade.

Das areas que compde a governanga de controles internos do SENAI/SC, destacam-se
a Geréncia de Auditoria Interna (AUDIT), que tem como atribui¢cdo avaliar o cumprimento
das politicas, diretrizes, normas e procedimentos corporativos ou especificos, com
vistas a salvaguarda do patrimdnio, a confiabilidade dos sistemas e a fidedignidade das
informagfes orcamentarias, contabeis e financeiras; e a Geréncia de Compliance
(COMPL), responsavel pela gestao de riscos, ouvidoria, cédigo de ética e compliance,
que constituem o principal mecanismo de integridade do SENAI/SC, atendendo ao que
dispde a Lei 12.846/2013.

A entidade também conta com a Geréncia de Tecnologia da Informacao (GETIC) que
atende as demandas relacionadas a seguranca da informagédo, e o Escritério de
Processos — BPMO responsavel pela gestdo das politicas, normas e procedimentos
internos, alinhada as boas préaticas organizacionais, que em conjunto suportam as acdes

de governanca dos controles internos.

E a partir das acdes integradas entre as partes que compdem a estrutura de governanca
de controles internos, alinhadas as diretrizes do Departamento Nacional do SENAI, que
a entidade cumpre com seu dever de informar a sociedade e prestar contas aos 6rgaos
de controle, sobre a sua operacdo e estratégia, ordenados pelo que preconiza a
legislacdo vigente, e sobretudo, aos principios constitucionais que regem a gestdo

publica.
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2. GOVERNANCA E CULTURA

2.1 Relacionamento com Orgéo de Controle Externo

O SENAI é uma entidade privada, sem fins lucrativos, ndo integrante da Administracao
Publica, mantida com receitas provenientes de contribuicdes compulsérias mensais do
setor industrial, garantidas pelo Artigo 240 da Constituicdo Federal. Além da

contribuicdo compulséria a entidade contempla também outras receitas de servigos.

Em razéo da contribuicdo compulsoéria destinada ao SENAI, a entidade equipara-se as
entidades da administracdo publica, no que se refere ao controle do Tribunal de Contas
da Unido, e prestacdo de contas de suas ac¢bes, conforme estabelecido no paragrafo
Unico do art. 70 e no art. 74, inciso 1V, da Constituicdo Federal do Brasil. Neste sentido,
0 TCU constitui seu principal 6rgdo de controle externo e referéncia para o

estabelecimento das diretrizes.

De forma integrada as orientacdes do Departamento Nacional, o SENAI/SC cumpriu
suas obrigagfes no que diz respeito ao processo de prestacado de contas e publicidade
das informacdes relativas a gestdo no site da transparéncia. No exercicio de 2020 e
primeiro trimestre de 2021, ndo houve deliberacéo pelo TCU de ac¢des a serem adotadas
pelo SENAI-SC.

2.2 Prestacédo de Contas e Relatério de Gestéo

Em atendimento a exigéncia do TCU, foi construido pela entidade em sitio eletrénico
proprio, a pagina intitulada “Prestacdo de Contas TCU”, vinculada ao site da
Transparéncia do SENAI/SC, para que a prestacdo de contas relativa ao exercicio de

2020 fosse disponibilizada publicamente.

Mediante a coordenacdo do Departamento Nacional, para o exercicio de 2020 foi
adotado o Relatério de Gestdo em formato de relato integrado, que apresentou as

principais acdes da entidade para o cumprimento da sua finalidade institucional.

No Departamento Regional de Santa Catarina, foi constituido, pela Portaria 0261/2020,
o Comité de Prestacdo de Contas ao TCU, composto pela diretoria e geréncias
executivas, que tem por objetivo assegurar o cumprimento das obrigagfes instituidas

pelo TCU, a transparéncia e boa governanca da entidade. A este comité compete o
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Relatorio de Gestdo (anual) e o atendimento da fiscalizacdo continua (trimestral) no

decorrer do exercicio de 2021.

3. TECNOLOGIA DA INFORMACAO

3.1 Seguranca da Informacgé&o

No sistema FIESC, o tema seguranca da informacao é tratado de forma integrada para
todas as entidades e as a¢des sao conduzidas por uma equipe especifica de gestao de

seguranca, vinculada a area de tecnologia (GETIC).

Neste sentido, cabe ressaltar que a instituicdo dispde de um comité multidisciplinar
denominado COSIF (Comité de Seguranca da Informagéo da FIESC), composto por
representantes das diversas areas de negécio e de todas as entidades (SESI, SENAI,
IEL, CIESC e FIESC), que se reinem de forma sistematica e cujo principal objetivo é
discutir e validar diretrizes e estratégias de seguranca da informag&o, bem como prestar
conta das acbes ja em desenvolvimento ou ainda discutir e validar propostas de

alteracdes na politica de seguranca.

As reunifes do comité sdo conduzidas pela equipe de seguranca da informacao, bem
como o desdobramento das acdes que ali forem deliberadas. Neste sentido, também
citamos outras acles sistematicas que sao realizadas pela equipe de seguranca,
estando entre elas a gestdo do Grupo Técnico de Resposta a Incidentes de Seguranca
(GTRIS), que tem por objetivo o desdobramento e acompanhamento de atividades
técnicas resultantes de priorizacdes do processo de analise de vulnerabilidades, as
acoes de conscientizagdo, executadas por campanhas de conscientizagdo no formato
de gameficacdo e abrangendo toda a instituicdo ou de forma pontual por intermédio de

treinamentos e meetups realizados para publicos especificos.

Temos ainda a realizacdo de testes de phishing, que servem de insumo para acées
futuras, as investigacdes e tratativas de incidentes de seguranca, a elaboracdo de
pareceres e justificativas técnicas, o acompanhamento de rotinas periédicas como
andlise de perfis administradores, varredura de softwares indevidos, validagdo de
credenciais de acesso de terceiros aos ambientes, publicac6es de contetdo orientativos
nas midias internas, entre outros, além do apoio documental, desenho e implementacao

de procedimentos operacionais de seguranca da informacéo.
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Cabe destacar que todos os colaboradores que entram na instituicdo, passam por
capacitacdo em seguranca da informacdo e privacidade de dados, estando estes
inclusos na rotina de integracdo do profissional, conduzida pela Geréncia de Gestéo de

Pessoas.

Como destaque do primeiro trimestre de 2021, além de todas as rotinas sistematizadas
de seguranca, citamos a estruturacao da Coordenadoria de Protecéo de Dados, estando
vinculada a Geréncia Juridica, responsavel por todas as tratativas alinhadas ao tema
LGPD (Lei Geral de Protecdo de Dados) e reforcando ainda mais o compromisso
institucional frente a este assunto, o planejamento dentro de uma estrutura projetizada
de acdes que visam atender e apoiar na mitigacdo de riscos sobre o tema de
privacidade de dados, agfes estruturais de apoio aos colaboradores durante periodo
pandémico e habilitagdo técnica do trabalho remoto ou ainda a execugdo de acgbes
técnicas complementares de refinamento de configuracdo e treinamento do Next
Generation Firewall da Palo Alto, reforcando assim esta camada de prote¢do na

organizacao.

4. GERENCIAMENTO DE RISCOS

A Gestéo de riscos no SENAI/SC teve como base a metodologia internacional 1SO
31.000 com o intuito de desenvolver uma cultura proativa na protecdo e geracao de
valor da organizacdo em todos os niveis. O processo de gestdo de riscos estabelecido
teve sua metodologia aprovada pela Diregdo e faz parte integrante de todas as

atividades da organizacao, incluindo a tomada de decisdo em todos os niveis.

Na concepcédo da estrutura para gerenciar os riscos foram definidos e implementados
0s seguintes componentes: Mandato e Comprometimento, Estrutura para Gerenciar
Riscos, Implementacdo da Gestdo de Riscos, Monitoramento e Andlise Critica da

Estrutura e Melhoria Continua da Estrutura.

A estrutura da entidade conta com um especialista em Gestdo de Riscos com
certificacdo C31.000, um Comité de Gestédo de Riscos, Politica de Gestdo de Riscos,
Plano de Comunicacgéo e Consulta e Analise Critica. Para o processo de gerenciamento
de riscos, utilizou-se as seguintes etapas: entendimento do contexto, identificacdo de
riscos, andlise de riscos, avaliacdo de riscos, tratamento dos riscos, comunicacdo e

monitoramento, conforme demonstrado na figura a seguir.
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No SENAI/SC, a etapa de entendimento do contexto se deu por meio de entrevistas,
mediante as melhores informacdes advindas do Mapa Estratégico e as melhores
informacgBes gerenciais das Linhas de Negécio e do Corporativo. Considerando o
resultado da etapa de Entendimento do Contexto, foram identificados os riscos com
impacto no cumprimento da missdo do SENAI/SC, nas linhas de produtos e servi¢os da
atividade-fim, em projetos e processos por meio de reunibes com grupos

multidisciplinares para ter uma visdo mais realista dos eventos de riscos.

4.1 Monitoramento dos Processos Institucionais

No primeiro trimestre, a partir das diretrizes da 1SO 31.000, foi desenvolvida a matriz de
comunicacdo e consulta para estabelecer a frequéncia de interacdo, bem como, o

publico-alvo e os assuntos abordados.

As informacdes necessarias para a gestao de riscos também foram disponibilizadas por
meio de painéis de gestdo (Bl — Business Inteligence) com uma série de filtros para

apoiar o gerenciamento dos riscos pelos gestores.

O intuito de instrumentalizar os gestores é para que 0s riscos sejam tratados e

consequentemente evitados por meio do acompanhamento dos planos de acdes.

A equipe de controle interno realiza o monitoramento das acdes e a eficacia dos

controles para garantir que o risco ndo se materialize e 0s objetivos sejam alcancados.
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Os resultados do monitoramento séo levados a conhecimento do Comité de Gestao de

Riscos bimestralmente.

A etapa de andlise critica dos planos teve o seu inicio no primeiro trimestre de 2021

para que possamos identificar as melhorias com base nas licdes aprendidas.

Para complementar as iniciativas de monitoramento, o0 SENAI/SC esta realizando a ABR
— Auditoria Baseada em Riscos para garantir o alinhamento das 3 linhas e a eficacia dos

controles.

4.2 Auditoria Interna

A Geréncia de Auditoria Interna (AUDIT) € uma area que tem autoridade funcional para
recomendar corre¢bes de procedimentos, assim como para sugerir medidas para
otimizacdo dos recursos, eficiéncia operacional, aperfeicoamento dos sistemas de

informacgdes e racionalizacdo de métodos de trabalho.

Anualmente, a AUDIT elabora o Plano e o Programa de Auditoria para o exercicio
seguinte. O Plano de Auditoria abrange todos os trabalhos de campo previstos para o
exercicio seguinte, identificando as Unidades que serdo auditadas. O Programa de
Auditoria descreve os processos e itens que serdo abordados durante os trabalhos.
Atualmente, o Programa de Auditoria contém 81 itens, distribuidos nos seguintes
grupos: a) Avaliagdo dos Controles Internos; b) Controles Administrativos; c) Gestéo
Contabil e Financeira; d) Gestdo de Pessoas; e) Gestdo de Contratos e Convénios; f)
Gestao de Suprimentos de Bens e Servicos; g) Gestdo de Bens Patrimoniais; h) Gestao

Mercadoldgica; e i) Gestado de Riscos.

No primeiro trimestre de 2021, foram realizados 05 trabalhos de auditoria, nas Unidades
Operacionais do SENAI/SC, previstos anteriormente no Plano de Auditoria e executados
conforme critérios definidos no Programa de Auditoria. Nestes trabalhos, foram emitidas
67 recomendacgfes para a correcao de inconsisténcias ou oportunidades de melhoria.
Para cada recomendagédo, o responsavel pelo processo deve elaborar um plano de
acao, que inclui as providéncias a serem implementadas, além do prazo e responsavel

pela implementacdo das mesmas.

As auditorias internas séo realizadas e geridas pelo sistema Audit Automation Facilities
(AAF), no qual também foi implementada a Metodologia de Pontuacédo das Auditorias,
que consiste no estabelecimento de pesos para cada um dos itens do Programa de

Auditoria, bem como de notas para o desempenho de cada um destes, além da previséo
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de reducdes na pontuacdo, no caso de reincidéncias e de planos de acdo em atraso.
Desta forma, a gestdo das Unidades é classificada de acordo com critérios objetivos e

com a diferenciacdo da importancia dos itens do Programa de Auditoria.

Outro sistema utilizado pela AUDIT, o Enterprise Assistence Software (EAS), permite a
extracao de dados estruturados de multiplas fontes, e analise destes dados por meio de
inspecao, cruzamentos, analises estatisticas, formulas, e controle de excecdes. O
objetivo desta ferramenta € melhorar a interpretacdo e aproveitamento dos dados
gerados para a avaliacao dos processos com a automatizacao dos principais controles
e, como consequéncia, diminuindo os riscos e melhorando a eficiéncia dos resultados

das auditorias.

5. PROGRAMA DE COMPLIANCE E INTEGRIDADE

O mecanismo de integridade do SENAI/SC est4 de acordo com a Lei 12.846/2013 e
esta sendo conduzido por meio de um programa de Compliance definido por 9 pilares,

conforme a figura a seguir.

s
Comprometimento da
Pilares do Alta Administracao
Programa
Monitoramento e .——\ Gestaode
Remediacdo / ‘\F\»mx
Due Diligence g Ladigoa
de Terceiros D
FIESC
s;:vesurg,e';qf:\ Controles
Internas \"_-/‘ Internos
Canalde RO
Dendind: Treinamentoe
Capacitacdo
.

O compromisso com 0 sistema de integridade pode ser observado pelas diversas
iniciativas implementadas que vem amadurecendo a cada dia e tem como base a

prevencéo, deteccéo e correcado conforme apresentado na figura a seguir.
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Politicas Gestdo de Riscos Comité de Etica
Normas e Procedimentos Auditoria Interna Medidas Disciplinares
Formulario Conflito Interesse Auditoria Interdependente Processos Administrativos
Treinamentos Sindicanda/Investigacao Aprimoramento dos Controles Internos

5.1 Propostas de revisdo do Cédigo de Conduta Etica e de Politicas
Institucionais

O Revisédo do Caodigo de Conduta do SENAI/SC, estd em linha com as boas préticas de
Compliance e Integridade, contendo texto escrito com todos 0s elementos necessarios
para prevenir 0s principais riscos e que atenda as expectativas e anseios das partes
interessadas, ndo somente para compor seu Sistema de Compliance (Mecanismo de
Integridade), mas também para estar aderente as Leis Anticorrupcao as quais esta

sujeito.

A revisdo do codigo esta sendo realizada por meio de uma consultoria especializada
com base nas melhores informagdes disponibilizadas pelo Comité de Etica do
SENAI/SC, que ir4 aprovar a versao final do codigo e planejar a capacitacdo para

conhecimento e entendimento dos colaboradores.

Por orientacdo do Comité de Etica do SENAI/SC a denominacdo do cddigo passara a
ser denominado “Cédigo de Conduta Etica.” Os trabalhos, ora em desenvolvimento, tem

previsdo de término ainda no primeiro semestre de 2021.

Concomitante e seguindo o mesmo fluxo utilizado para a revisédo do cédigo, o Comité
de Etica determinou a criagdo de Politica Anticorrupcdo e o Regimento Interno do

Comité de Etica.

5.2 Revisao do Canal de Atendimento

Um dos canais importantes para a melhoria dos servicos do SENAI/SC é a Ouvidoria

gue em algumas empresas engloba o canal de dendncias.
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No SENAI/SC, estamos atualizando o nosso processo de ouvidoria e contratando uma
ferramenta de gestdo de manifestacdes para aumentar a eficacia do canal que estara

disponivel ainda no segundo bimestre.

O Canal de denuncias do SENAI/SC é terceirizado junto a empresa KPMG Assessores

Ltda visando manter a transparéncia, credibilidade e o anonimato do denunciante.

5.3 Plano de Comunicacéo e Sensibilizacdo

Um dos pilares de maior significancia para a efetividade do Mecanismo de Integridade

é o pilar de treinamento e comunicagao.

Para a consolidacdo do compliance no SENAI/SC foi contratada uma empresa
especializada em treinamento para disseminar o conhecimento por meio de videos e

uma ferramenta de gestdo de treinamento.
A previsdo para a entrega dos videos € no primeiro semestre de 2021.

Aliada a estas iniciativas participamos ativamente na Rede Colaborativa de Compliance,
destinada a promover estudos, debates técnicos e troca de experiéncias sobre o tema
e conectar os profissionais dos Departamentos Nacional e Regionais, e o Conselho

Nacional do SENAI sobre o tema compliance e integridade.

No momento participamos do grupo gestor que ira capacitar os Departamentos

Regionais nos temas de compliance ainda no segundo bimestre.

6. POLITICAS, PROCEDIMENTOS E NORMATIVOS

A organizagdo possui politicas, normativas e procedimentos organizados, estruturados

e acompanhados por meio do apoio do Escritorio de Processos - BPMO.

O BPMO desenvolve as atividades relacionadas a gestdo das politicas, normas e
procedimentos alinhadas aos padrdes internacionais de exceléncia, tais como: filosofia
Lean, linguagem padronizada de processos conforme notacdo BPMN (Business
Process Model and Notation), ferramentas de desenho de processos (Bizagi Modeler)
de automatizacdo (SE Suite) e de robotiza¢do, desenvolvimento de acordo de nivel de
servico (Service Level Agreement - SLA), acompanhamento de performance dos
processos, sendo todo contetdo validado e disponibilizado via ferramenta de intranet
(kbpublisher).

10



RELATORIO DE CONTROLE INTERNO 12 TRIMESTRE 2021
)

Y

As politicas, normas e procedimentos sdo organizadas no que tange a estrutura,
codificacdo, disposicdo e abrangéncia conforme normativas presentes na NP-FOO-
FIESC - Gest&o de Documentos Normativos e na NP-FO1-FIESC - Gestéo de Processos

Organizacionais.

7. COMPETENCIAS E TREINAMENTO

O plano de treinamentos do SENAI/SC visa estabelecer diretrizes e procedimentos para
alinhar o desenvolvimento de seus colaboradores a misséo da organizagao, levando em
consideragdo os conhecimentos, habilidades e atitudes de todos. Sendo considerado
uma prioridade para a entidade, o processo de capacitagdo se da por meio da oferta de
cursos que desenvolvam competéncias relevantes para o atendimento da estratégia do
SENAI/SC. Nesse sentido, a empresa estruturou agées de aprimoramento das questdes

de Compliance, para a disseminagdo e adequagdo ao tema, contribuindo para a

formacao continua dos colaboradores.
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